AS Asociacion G ru p OS
COM | e=parot de trabajo

cccccccccc de Compliance

Septiembre

2023

Proteccion de
datos y nuevas
tecnologias

Aspectos basicos del mercado
de criptoactivos desde la

perspectiva del Compliance
Officer

www.asociacioncompliance.com



Aspectos basicos
del mercado de
criptoactivos desde
la perspectiva del
Compliance Officer

INDICE DE CONTENIDOS

I. Introduccion 3

Il. Regulacion legal del mercado de 16
criptoactivos en Espana

lll. El papel del Compliance Officer en la L2
gestion de riesgos de Compliance asociados
al mercado de criptoactivos

2

© ASCOM. Prohibida la distribucién o reproduccion total o parcial de este documento sin el consentimiento de ASCOM



ASCOM
www.asociacioncompliance.com Grupo de Trabajo sobre Proteccion de datos y nuevas tecnologias

l. Introduccion

Este documento recoge definiciones relevantes acerca del mercado de los
criptoactivos y se centra en su normativa espafnola y europea vigente, haciendo
especial hincapié en la prevencion del blanqueo de capitales, y los Reglamentos
MICA (Markets in Crypto Assets) y el régimen piloto de infraestructuras DLT
(Distributed Ledger Technology).

Ademas, el ultimo punto de esta guia trata sobre el relevante papel del Compliance
Officer en la gestidon de riesgos de Compliance que se asocian a este imparable y
disruptivo sector/mercado.

I.I. Tecnologias de Blockchain

La tecnologia blockchain es una base de datos descentralizada, y por tanto
transparente e inalterable, que se organiza por bloques y permite llevar un registro
de los movimientos y operaciones que se realizan en la red de forma segura,
trazable y sin ningun intermediario.

Dos de los puntos clave de esta tecnologia, que esta en continuo desarrollo, son
la confianza y el consenso. Por definicidén, se trata de un sistema que permite
mantener un consenso sobre la existencia, el estado y la evolucion de una serie
de factores compartidos. ElI consenso es precisamente la clave de un sistema
blockchain porque es el fundamento que permite que todos los participantes en el
mismo puedan confiar en la informacion que se encuentra grabada en él.

Desde un punto de vista técnico, ese sistema basado en la confianza y el consenso
se construye a partir de una red global de ordenadores que gestionan una
gigantesca base de datos. Esta puede estar abierta a la participacién de cualquiera
que lo desee («blockchain publica») o bien limitada a sélo algunos participantes
(«blockchain privada»), aunque siempre sin la necesidad de una entidad central
que supervise o valide los procesos que se lleven a cabo.'

Eseenvio se representa en La transaccidn se
uno delos bloques que transmitea los nodos o
forman la cadena partes de la red

X envia un activo digital,
como bitcoin, aY

Elbloqueseaiiadea la
cadena, creando un La red valida esa
registroinalterabley transaccion
transparente

Elactivo digital llegaa Y

Ejemplo ilustrativo sobre cémo funciona la tecnologia Blockchain para realizar una transaccion mediante Bitcoin.

1. Alexander Preukschat, Carlos Kuchkovsky, Gonzalo Gémez Lardies, Daniel Diez e Ifiigo Molero; Blockchain: la revolucién
industrial de internet; 2017

3

© ASCOM. Prohibida la distribucién o reproduccion total o parcial de este documento sin el consentimiento de ASCOM



www.asociacioncompliance.com

1.

ASCOM
Grupo de Trabajo sobre Proteccion de datos y nuevas tecnologias

LIl. ¢Cuales son las caracteristicas mas
relevantes de la tecnologia Blockchain?

Seguridad. La tecnologia blockchain utiliza una red
descentralizada, y, por tanto, es mucho mas dificil
que se produzca un hackeo o puedan modificarse o
eliminar los datos. Dado que se utiliza una criptografia
avanzada, los datos estan encriptados y protegidos
del acceso no autorizado.

Inmutabilidad. Muy ligada a la caracteristica anterior,
la razdn principal de la seguridad de esta tecnologia
de bloques es que, una vez encriptados los datos,
no pueden ser alterados, ni siquiera un administrador
puede hacerlo.

Descentralizacién. La tecnologia blockchain permite
la creacion de redes descentralizadas, es decir,
no existe un control central. A la hora de tomar
decisiones, se hace de una forma mas democratica.

Trazabilidad. Con esta tecnologia es posible analizar
todos los movimientos, incluyendo cuentas, fecha
y hora de una transaccion, ya que todos los datos
quedan registrados.

Transparencia. Al tratarse de informacion abierta,
los datos pueden ser revisados vy, por tanto, pueden
verificarse el historial de movimientos y operaciones,
aumentando de esta forma la confianza en el
proceso.

Reduccion de intermediarios. La tecnologia
permite la eliminacion de intermediarios en muchos
procedimientos, esto es, las partes realizan
transacciones y no necesitan de una tercera persona
o entidad para validar su operacion, por lo que
también supone un ahorro de tiempo y de dinero.

Eficiencia mejorada: La tecnologia blockchain
permite la automatizacion de muchos procesos
empresariales, permitiendo que se mejore la
eficiencia y se puedan reducir los costes.
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LIl Tipos de redes y principales caracteristicas

Existen varios tipos de blockchain y cada una de ellas goza de unas caracteristicas,
en funcion del acceso a los datos o a los permisos. Basicamente existen dos grandes
grupos: publicas y privadas. No obstante, también estan las denominadas hibridas
o federadas que asumen caracteristicas de la blockchain publica y privada.

A continuacion, se exponen las caracteristicas mas relevantes de cada una de ellas:
L.IILI. Blockchain publica

Es el primer tipo de blockchain que existié. Permite que cualquier persona pueda
acceder y unirse libremente, por eso también suelen denominarse “blockchain sin
permiso”. Por ejemplo, el Bitcoin.

Algunas de sus principales caracteristicas son:

1. Descentralizada: todos los usuarios tienen el mismo poder y los nodos son
iguales entre si, no existe una autoridad central que regule su funcionamiento.

2. Publica y transparente: todo el mundo tiene acceso a las transacciones
realizadas.

3. Pseudo-anénimas: los propietarios de las transacciones no son identificables,
pero sus direcciones al ser publicas son rastreables.

4. Abierta: Cualquier usuario puede acceder y unirse, colaborando con el protocolo
comun.

LIILII. Blockchain privada

Esta limitada a un numero de participantes conocidos, es decir, no todo el mundo
puede participar como en la publica. La persona debe ser invitada a participar, por
€eso en ocasiones se denomina “blockchain con permiso”. En este caso, algunos
aspectos que la definen:

1. Privada: Solo algunos participantes pueden acceder o consultar las transacciones
que se hayan realizado.

2. Distribuida: el numero de nodos de los que se componga la blockchain puede
estar limitado al numero de participantes o a cierto numero de ellos. En gran
medida, la fortaleza de una blockchain se base en la cantidad de los nodos
que la protegen y en las recompensas que estos puedan recibir por asumir ese

papel.

3. Cerrada: Para tener la condicién de usuario o registrador de la transaccion
debes ser invitado para participar.

4. Anodnima: se puede establecer el anonimato en las transacciones.
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L.IV. Criptoactivos y tokens
I.IV.l. Tokens. Concepto

Los tokens, por su denominacion en inglés, o “ficha
de servicio” son un tipo de criptoactivo usado para
dar acceso digital a un bien o un servicio, disponible
mediante tecnologia de bloques y aceptado unicamente
por el emisor de la ficha en cuestidon. Se entiende por
criptoactivo unarepresentacion digital de valor o derechos
que puede transferirse y almacenarse electronicamente,
mediante la tecnologia de registro descentralizado o una
tecnologia similar. Los tokens son, por lo tanto, activos
que se almacenan en una cadena de bloques y pueden
representar cualquier bien, ya sea mueble o inmueble.
Es preciso aclarar que las criptomonedas también son
tokens.

De acuerdo con lo anterior, el proceso de tokenizacion
implica representar un bien mueble (tangible o intangible)
0 inmueble en una cadena de bloques. Este bien se
transforma en un token que puede comprarse, venderse
o intercambiarse. Todos los derechos y obligaciones
asociados a dicho bien quedan reflejados en la cadena
de bloques, en concreto, en el token.

Los tipos de criptoactivos cubiertos por MiCA se
definen en este apartado y son los siguientes: fichas
referenciadas a activos, fichas de dinero electrénico y
fichas de servicios. Esta triple clasificacion se podria
agrupar en los denominados utility tokens, esto es, las
fichas de servicio, y las stablecoins.

L.IV.1l. Tokens. Tipos y caracteristicas.
LIV.ILI. Tokens de pago

El concepto de token esta ligado a una representacion de
valor en la red blockchain, siendo los tokens de pago los
que participaron del origen del ecosistema crypto, con
Bitcoin como activo a seguir. Este tipo de criptoactivos
engloba diversas subclases, algunas consideradas de
naturaleza especulativa, con el agravante de que no son
reconocidas como dinero en la mayoria de los estados.
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Cada proyecto requiere identificar qué valor incorpora el token.

Bitcoin es el ejemplo mas representativo de token de pago, pero hay otros tipos
que estarian en esta clasificacion, como Ethereum y similares que cumplen otras
funciones como servir de medio de liquidacién para desarrollar aplicaciones en la
red de la que son nativas.

Este tipo de activos no son activos financieros y no tienen un subyacente. Por ello
suelen ser activos muy volatiles.

LIV.ILIL Utility tokens

El concepto “utility” en inglés hace referencia al uso, provecho o beneficio. Los
utility tokens son aquellos que generan un derecho contra la emisora a un bien o
servicio y estan delimitados por el uso concreto al que se aplican, aunque también
pueden ser negociables en plataformas paralelas. Pueden, a veces, confundirse
con tokens de instrumentos financieros (Security Tokens).

Es relativamente frecuente que los utility tokens se ofrezcan a través de una ICO
(“Inicial Coin Offering”), que busca la financiacion de una iniciativa mediante la
emisién de una moneda tokenizada a través de tecnologia blockchain.

Suponen una forma de acceso a un determinado valor, aunque no esté del todo
garantizado, ya que muchos paises no cuentan con un marco regulatorio que los
respalde. Debido a ello, parte de su valor depende del intercambio de informacién
en torno a ellos, por lo que su reputacion determina la volatilidad de su cotizacién,
cuando el valor no es estatico.

LIV.ILIIL. Security tokens

El concepto de “security” en inglés en materia financiera, hace referencia a
instrumentos financieros fungibles que representan un determinado valor. Los
security tokens por tanto, son tokens de instrumentos financieros que estan
respaldados por el correspondiente subyacente, caracterizado por tratarse de
instrumentos financieros, por tanto, emitidos en masa y negociables, como acciones,
bonos, participaciones en fondos de inversion, que representan inversiones de
distinta naturaleza (inmobiliaria, energia, musica, etc.).

En general, esta tipologia de tokens otorga a los propietarios una serie de derechos
y obligaciones (por ejemplo, derechos de voto, y/o dividendos) en funcién a la
cantidad de tokens que se tienen en propiedad.

Elobjetivode los security tokens consiste en ofrecer derechos sobre sus subyacentes,
apuntando hacia un publico mas amplio que los valores tradicionales, reduciendo
costes y tramites burocraticos.
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LIV.ILIV. Tokens de gobernanza

Representan la titularidad de la participacion en un
protocolo descentralizado de toma de decisiones,
otorgando derechos sobre un proyecto, entidad o
blockchain. El ejercicio de esta prerrogativa puede
adoptar dos formas:

1. Proposicion de cambios en procesos formales de
presentacion de propuestas, sometida a votacion por
los poseedores de los tokens de gobernanza.

2. Toma de decisiones estratégicas en las
organizaciones autbnomas descentralizadas (DAO),
en las que los tokens de gobernanza otorgan la
propiedad y los derechos de voto proporcionales a los
tokens poseidos, dado que comprenden la propiedad
proporcional sobre el protocolo.

Algunos autores defienden la inclusion de los tokens de
gobernanza como subcategoria de los fokens de utilidad,
beneficiados por los protocolos DeFi, establecidos para
la toma de decisiones descentralizada en beneficio
de una comunidad y en detrimentos de 6rgano de
administracion o direccion.

LIV.IL.V. Tokens de “basic attention” (BAT)

Son aquellos tokens emitidos para una actividad
promocionada. Es frecuente su utilizacion por parte de
plataformas de publicidad digital basada en blockchain,
disefada para recompensar a los usuarios por su
atencion al tiempo que brindan a los anunciantes un
mejor retorno de su inversion publicitaria, dado que se
intercambia entre anunciantes, editores y usuarios.

LLIV.IL.VI. Tokens de gaming

Son activos digitales que pueden utilizarse en
videojuegos o plataformas de juego en linea, creados
y gestionados mediante tecnologia blockchain, que
facilita su seguridad y transparencia. Los fokens de
juego pueden utilizarse para diversas finalidades:
comprar objetos, mejorar personajes, tomar decisiones,
membresias a comunidades, incluyendo en ocasiones
Su negociacion y conversion en dinero real.
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LIV.ILVII. NFT'S

Los NTF's son los tokens con un estandar no fungible que deberia incorporar
derechos sobre activos digitales o fisicos no fungibles e inmodificables. El caracter
no fungible viene determinado por la imposibilidad de ser reemplazado por otro,
siendo unico en su especie, de forma que se configuran como representaciones
inequivocas de activos digitales o fisicos en la red blockchain. A los NFTs se les
asigna un certificado digital de autenticidad a través una serie de metadatos que
no se van a poder modificar. En estos metadatos se garantiza su autenticidad, se
registra el valor de partida y todas las adquisiciones o transacciones que se hayan
hecho, y también a su autor.

Los NTFs pueden también ser utilizados para identidad digital o multitud de otras
aplicaciones, siempre que el subyacente se caracterice por ser unico, identificable
e irrepetible.

L.IV.III. Criptoactivos. tipos y caracteristicas

LIV.IILIL. Instrumentos financieros o valores negociables que se representen mediante
tecnologia DLT

Este concepto se conoce como “security token” y se encuentra ya regulado, puesto
que cae bajo el ambito de aplicacién de MIFID Il y de la redaccion de la actual la ley
del mercado de valores.

Sobre este tipo de activo es preciso tener en cuenta, al menos, las siguientes notas:

El origen de las security token se encuentra en aprovechar las ventajas que ofrece
la tecnologia DLT (reduccion de costes, publico mas amplio, eliminacion de barreras
administrativas) a las empresas a la hora de obtener capital mediante la venta de
unas acciones.

Los security token son tokens vinculados a valores financieros tradicionales. En
consecuencia, sus titulares gozan de derechos equivalentes a los derivados de la
tenencia de otros instrumentos financieros.

Dado su origen, permiten participar en los futuros ingresos o en el aumento de
valores el emisor. Al igual que el resto de los tokens, estos pueden ofrecerse a
través de una ICO.

No es facil diferenciar conceptualmente el security token del utility token, algo que
resulta fundamental a la hora de determinar los derechos y obligaciones que otorga
cada figura.

Enrelacion conlas ICO, la CNMV se ha pronunciado en diversas ocasiones. Resulta
necesario hacer alusion a sus directrices, en las que se recoge que:
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Como factores para valorar si a través de una ICO debe
considerarse que se estan ofreciendo valores negociables
se estiman relevantes los siguientes: (i) Que los “tokens”
atribuyan derechos o expectativas de participacion en
la potencial revalorizacion o rentabilidad de negocios
O proyectos o, en general, que presenten u otorguen
derechos equivalentes o parecidos a los propios de las
acciones, obligaciones u otros instrumentos financieros
y (ii) en el caso de “tokens” que den derecho a acceder a
servicios o a recibir bienes o productos, que se ofrezcan
haciendo referencia, explicita o implicitamente, a la
expectativa de obtencion por el comprador o inversor de
un beneficio como consecuencia de su revalorizaciéon
o de alguna remuneracion asociada al instrumento o
mencionando su liquidez o posibilidad de negociacion
en mercados equivalentes o pretendidamente similares
a los mercados de valores sujetos a la regulacion.

No seran valores negociables cuando no sea posible
establecer una correlacién entre las expectativas de
revalorizacion o de rentabilidad del instrumento y la
evolucion del negocio o proyecto subyacente.

En particular en los casos de ICOs que no tengan
la consideracién de oferta publica (por ir dirigidas a
menos de 150 inversores, por establecer una inversion
minima de 100.000 euros o por suponer un importe total
inferior a 5 millones de euros [€]) considera necesaria la
intervenciéon de una entidad autorizada, de conformidad
con el articulo 35 de la ley del mercado de valores.

Visto lo anterior, se vuelve indispensable determinar si
estamos ante un token sujeto o no a la ley del mercado
de valores. Para ello, una conocida sentencia (SEC
vs Howey) cred, el conocido como Test de Howey?, un
meétodo que permite extraer si en la prestacion de un
servicio tiene lugar o no un contrato de inversion.

LLIV.IV. Criptodivisas o criptomonedas

El concepto de criptomonedas o criptodivisas se puede
equiparar al de moneda FIAT, ya que ambos tienen como

2. https://www.sec.gov/files/dIt-framework.pdf
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finalidad funcionar como (i) medio de pago; (ii) depdsito de valor y (iii) unidad de
cuenta. Es preciso indicar que, hasta la fecha, la mayor parte de estos criptoactivos
no estan regulados ni tampoco respaldados por las autoridades competentes.

Las deficiencias que encuentran este grupo de criptoactivos para sustituir a la
moneda FIAT se deben, principalmente, a que no se constituyen como un medio de
pago ni como una unidad de cuenta. Entre las causas que les impiden lograr sus
fines a dia de hoy se encuentran: las limitaciones de la tecnologia, la ausencia de
mecanismos eficaces que puedan evitar la manipulacion, la falta de regulacion y de
medidas para proteger al cliente, asi como la alta volatilidad.

Para solventar estas cuestiones nace un tipo especifico de criptodivisas denominado
“stablecoins”. Cabe indicar que toda stablecoin es una criptomoneda, pero no toda
criptomoneda es un stablecoin.

Para profundizar acerca de la naturaleza legal de las criptomonedas y sus riesgos
nos remitimos al Comunicado conjunto de la CNMV y del Banco de Espafa sobre
el riesgo de las criptomonedas como inversion de 9 de febrero de 2021.

LIV.IV.I. Monedas digitales de banco central (CDBC)

Es muy relevante al abordar este tipo de activos digitales exponer algunos
conceptos econdmicos basicos y ponerlos en relacion con el universo de los activos
digitales. Es frecuente hablar de forma extensiva de criptomonedas e incluir bajo
esta denominacion activos digitales que no cumplen con los requisitos econémicos
consustanciales a lo que es una moneda, por lo que en puridad y por seguridad no
deberiamos referirnos a estos activos como monedas.

Debemos tener presente que el concepto econdmico de moneda es independiente
del soporte que la pueda representar, lo que convierte a “algo” en moneda es la
consideracion y la funcion que cumple en el sistema econdmico en que opera o
pretende operar.

1. ¢Qué es una moneda digital de Banco Central?

Son activos digitales representativos de valor creados por los Bancos Centrales
y que nacen con el propésito de servir como lo que conocemos tradicionalmente
como monedas. Nos referimos habitualmente a ellas como CBDC por sus siglas
en inglés Central Bank Digital Currency.

En 2020 el Fondo Monetario Internacional las defini6 como “una representaciéon
digital de moneda soberana que emite la autoridad monetaria de una jurisdiccion
y que aparece en el pasivo del balance de la autoridad monetaria”.

Estan siendo creadas con el objetivo de servir como unidad de cuenta. Una unidad
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de cuenta es una medida estandar ampliamente
aceptada entre los agentes economicos para
expresar el precio de los bienes o servicios, deudas
y otras magnitudes econdémicas con el objetivo de
servir de elemento de comparacion homogeneizado
y favorecer el intercambio de bienes y servicios al
permitir la comparacién relativa de valores y la
facil liquidacion de las operaciones de intercambio
economico.

Actualmente varios paises y grupos de paises
trabajan en su desarrollo. Nacen con la vocacion de
ser autentico dinero emitido de forma electrénica por
un banco central que lo “respalda”. Este respaldo es
en realidad organizativo, puesto que la CBDC esta
vinculada normalmente a la moneda nacional del
banco central que son monedas FIAT.

En general por sus caracteristicas pueden ser
equiparables a las monedas FIAT tradicionales
creadas para cumplir la misma funcion que la moneda
y favorecer el intercambio econdmico en el mundo
digital.

El desarrollo econdmico en el entorno digital y
mercado global necesita de una nueva generacion
de monedas, o mas propiamente dicho divisas. Los
bancos centrales no quieren y/o no pueden perder el
tren del desarrollo del dinero digital.

¢ Qué es una moneda FIAT?

Una moneda FIAT es aquella que no tiene como
respaldo ningun activo real, como pudiera ser el oro
hace mas de 50 afios. El dolar (USD), el euro, la libra
son todas monedas FIAT.

El término “FIAT” procede del latin y literalmente
significa del latin “hagase”. Toma su valor de una
convencion legal en un pais. Las monedas actuales
de los principales paises desde el punto de vista de
su peso economico son monedas FIAT desde hace
ya mucho tiempo en que se abandond de forma
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generalizada el patron oro que venia a suponer que la moneda emitida por el
banco central representaba el valor de las reservas de oro del pais. Esta reserva
de oro respaldaba el valor de la moneda.

3. ¢Entonces una CBDC no esta “respaldada” por un activo real?

El activo de respaldo es con caracter general la moneda FIAT del pais. Por
consiguiente, cuando hablamos del respaldo de las CBDC, este no esta la
moneda FIAT a la que se vincula, sino en el emisor de la CBDC, que es un
banco central.

En las denominadas criptomonedas el emisor es una entidad privada o un
protocolo de red y en las CBDC el emisor es una entidad publica con el respaldo
del gobierno del pais o conjunto de paises. Esto debe suponer una mayor
estabilidad de su valor (tipo de cambio o cotizacion frente a otras monedas,
FIAT y digitales) al estar vinculada a la moneda fisica del propio pais que fluctua
generalmente mucho menos que los criptoactivos.

Esta circunstancia de mayor estabilidad de su valor, unida a las ventajas del
caracter digital, las situa a priori en mejor posicidn para servir como medio de
pago en la economia digital.

4. ;Qué ventajas pueden tener las CBDC frente a las denominadas
criptodivisas?

En primer lugar, la estabilidad de su cotizacion, de su valor en relacién con otros
activos y monedas, podra permitir su utilizacion como elemento de cuantificacion
de las obligaciones en los intercambios econdémicos. Esto es una ventaja para
su uso generalizado como moneda de cambio pues evita en gran medida la
fluctuacién del tipo de cambio, dependiendo de la fortaleza de la moneda FIAT
vinculada.

En segundo lugar, se considera que en base a la mayor confianza de los
potenciales usuarios en una entidad publica nacional o multinacional, como son
los bancos centrales, favorecera la extension de su utilizacion por la poblacién.
Como veremos las CBDC son un tipo de stablecoins gestionadas por el propio
banco emisor de la moneda subyacente.

Estas ventajas hacen pensar que las CBDC si cumpliran con las tres funciones
principales que se viene considerando deba dar un activo para que pueda
considerarse dinero, ya sea fisico o digital:

Debe servir como Medio de cambio/pago en las transacciones. Esto supone que
los miembros de la sociedad lo aceptan como medio de pago en sus intercambios,
permitiéndoles saldar las compras y ventas de bienes y servicios. Esta funcién
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de la moneda permiti6 en su momento supera la
economia de truque en el intercambio de bienes
disparando el desarrollo comercial y econémico.

La moneda tiene la utilidad de servir de unidad de
cuenta. Debe permitir ser utilizado para medir el
valor de los bienes con caracter general, permitiendo
compararlos.

También debe servir como depdsito de valor a futuro,
acumulando valor y permitiendo conservar en el
tiempo la capacidad para comprar bienes y servicios.

A estas funciones elementales debemos sumar como
requerimiento para servir como medio de cambio el
que tenga un valor estable en el tiempo. Remitimos a
como las divisas internacionales son mas valoradas
cuando mas estables son frente al resto. Cuando no
pierden valor por fluctuaciones subitas.

Un nivel alto de fluctuaciones dificulta que se
referencien contratos a monedas de este tipo, pues
el resultado econdmico de la operacién comercial
dependera mas de cdmo se comporte la cotizacion
que del resultado del negocio subyacente. Para
entendernos pensemos en un contrato de compra a
tres meses de una produccion industrial por encargo
en el que ya pactamos el precio a pagar contra la
entrega y en bitcoins.

Ambas partes asumirian un riesgo financiero que
atendiendo a la fluctuacion media acumulada les
supondra una carga de riesgo mucho mayor que
el posible margen de beneficio del fabricante o del
comprador. Mas que una operacion comercial de
intercambio es una operacién especulativa, puesto
que los beneficios o perdidas dependeran mas de los
cambios en la cotizacion que en el margen o ahorro
por la venta y compra respectivamente.

De manera que para operaciones que no sean de
ejecucion y pago inmediato, en las que este efecto
queda en gran parte mitigado, se convierte en una
barrera para su utilizacion. Si fuera legalmente
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factible: ¢Venderia usted hoy un inmueble en bitcoins a pagar a 30 dias?
¢Firmaria usted una hipoteca en bitcoins? ¢ Firmaria un contrato de trabajo
remunerado en bitcoins?

Es por tanto poco razonable pensar que un activo con este nivel de fluctuacion
pueda servir de forma general como moneda. Esto no quita que la llamada
criptomoneda pueda servir perfectamente como elemento de inversion.

Estos problemas son los que las CBDC pueden mitigar notablemente por el
respaldo institucional y que las sitla en una posicion privilegiada para la
extension de su utilizacion en el sistema econdémico.

5. ¢Las CBDC y la prevencion del blanqueo de capitales?

Elinconveniente para los BC esta la pérdida de control del blanqueo de capitales
que como sabemos tiene como uno de sus ejes de lucha las limitaciones al uso
del efectivo. Muchos expertos y autoridades tienen este como el mayor de los
inconvenientes a la extension de su utilizacién. La cuestién clave esta en el
soporte que se permitira para su depdésito y utilizacion.

La clave esta en la identificacién formal y real del titular del wallets y/o cuenta.
Hablamos de formal y real porque el problema que apuntan las autoridades es
que determinados operadores si bien exigen la identificacién formal del titular
contratante, la realidad es que el rigor en la identificacion del contratante dista
muchas veces en determinados de ser todo lo rigurosa que seria necesario para
asegurar el conocimiento del titular real.

Unade las razones de la pretensién de muchos paises de establecer obligaciones
de declaraciéon por parte de los proveedores de estos servicios de los titulares
de depdsitos es dificultar el uso de personas interpuestas. Muchas veces ni lo
conocen estas personas que son los titulares de activos digitales.

6. ¢Cual es la situacion hoy de las CBDC?

Los Bancos centrales de forma muy mayoritaria han tomado postura en favor
de su desarrollo. A principios de este afo 2023 se estimaba que cerca de
cien bancos centrales han emitido o estan trabajando en distintos estadios de
desarrollo en la puesta en marcha de CBDC.

En la actualidad ya hay operativas cuatro CBDC: Dodlar de Arena del Banco
Central de las Bahamas (10-2020): DCash del Banco Central del Caribe Oriental
(03-2021); e-Naira del Banco Central de Nigeria (10-2021) y JAM-DEX del
Banco de Jamaica (02-2022).
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Il. Regulacion legal del mercado de
criptoactivos en ESPANA

IL.1. Prevencion de blanqueo de capitales
IL.1.1. Objeto y alcance

El hecho de que la tecnologia del blockchain opera
un entorno descentralizado ha sido una de las
caracteristicas mas influyentes en su popularidad.
Luego de que el enfoque prohibitivo adoptado por
muchos Estados no haya podido controlar el creciente
uso de los criptoactivos, actualmente nos encontramos
con una tendencia normativa donde se busca garantia 'y
seguridad juridica a los intervinientes.

En Espana, luego de la aprobacién del Real Decreto-ley
712021, se modifico la Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y de la financiacion
del terrorismo (PBC/FT), y se introdujo como sujetos
obligados al cumplimiento de dicha normativa a los
“‘proveedores de servicios de cambio de moneda virtual
por moneda fiduciaria y de custodia de monederos
electronicos”.

El objeto este apartado es el de establecer las reglas
y procedimientos necesarios en cumplimiento de la
legislacion vigente de PBC/FT considerando otras
caracteristicas de los criptoactivos que generan la
necesidad de aplicar medidas de controlinternos distintas
a las normalmente conocidas en el entorno financiero
tradicional para combatir al blanqueo de capitales y
financiamiento al terrorismo.

I1.1.11. Ambito objetivo

El ambito objetivo de aplicacion comprende el régimen
contemplado en la Ley 10/2010, de 28 de abril, de
prevencion del blanqueo de capitales y de la financiacion
del terrorismo, asi como el Real Decreto 304/2014, de 5
de mayo, por el que se aprueba el Reglamento de la
Ley 10/2010, de 28 de abril, de prevencion del blanqueo
de capitales y de la financiacion del terrorismo (BOE
06/05/14).
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Las directivas de la Union Europea, la normativa emitida por el Servicio Ejecutivo
de la Comisién de Prevencién del Blanqueo de Capitales e Infracciones Monetarias
(SEPBLAC) y mejores practicas promovidas por el Grupo de Accién Financiera
Internacional (GAFI).

I.L.11I. Ambito subjetivo

La normativa PBC/FT aplica a los proveedores de servicios de cambio de moneda
virtual por moneda fiduciaria y de custodia de monederos electronicos.

Segun lo indicado en los apartados 6,7 del art. 1 de la ley de PBC/FT:

“Se entendera por cambio de moneda virtual por moneda fiduciaria la compra y
venta de monedas virtuales mediante la entrega o recepcion de euros o cualquier
otra moneda extranjera de curso legal o dinero electronico aceptado como medio
de pago en el pais en el que haya sido emitido.

Se entendera por proveedores de servicios de custodia de monederos electrénicos
aquellas personas fisicas o entidades que prestan servicios de salvaguardia
o custodia de claves criptograficas privadas en nombre de sus clientes para la
tenencia, el almacenamiento y la transferencia de monedas virtuales”.

ILLIV. Principales obligaciones en relacion al mercado de criptoactivos

Dentro de las principales obligaciones relacionadas al mercado de criptoactivos
tenemos:

1. Realizar una evaluacion de la exposicion de la entidad a los riesgos de PBC/FT.
Art. 26 ley 10/2010, art. 32 RD 304/2014

2. Elaboracion de un Manual de prevencion Art. 26.5 ley 10/2010 y Art. 32 RD
304/2014, que incluya:

» Politica de aceptacion de clientes.

* Procedimiento estructurado de conocimiento del cliente, segmentacion por
nivel de riego PBC-FT y diligencia debida.

* Relacién de hechos que pudieran estar vinculados al PBC-FT

» Una descripcion detallada del funcionamiento de los 6rganos de control interno,
que incluird su composicion, competencias y periodicidad de sus reuniones.

» Un procedimiento de verificacion periddica de la adecuacion y eficacia de las
medidas de control interno.

* Un procedimiento para la deteccion de hechos u operaciones sujetos
a examen especial y un procedimiento estructurado de las fases que
conllevarian a examen especial.
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 Medidas de comunicacién para asegurar el
conocimiento de los procedimientos de control
interno por parte de los directivos, empleados y
agentes del sujeto obligado.

* Un procedimiento de verificacion periédica de la
adecuacion y eficacia de las medidas de control
interno.

+ La periodica actualizacion de las medidas de
control interno.

» Unprocedimiento de conservacién de documentos
que garantice su adecuada gestion e inmediata
disponibilidad.

Obligacidn inscripcion en el “Registro de proveedores
de servicios de cambio de moneda virtual por moneda
fiduciaria y de custodia de monederos electrénicos”,
disposicion adicional segunda art. 65, ley 10/2010. La
obligacién de inscripcion en este registro la deberan
llevar a cabo:

« Todas las personas fisicas o juridicas, con
independencia de su nacionalidad, que ofrezcan
estos servicios en Espana.

« Las personas fisicas que presenten dichos
servicios cuando la base, direccion o gestion
de estas actividades radique en Espafa, con
independencia de la ubicacién de los destinatarios
del servicio.

» Las personas juridicas establecidas en Espafia
que presten estos servicios, con independencia
de la ubicacién de los destinatarios.

ILLIV.I. Obligaciones de diligencia debida en relaciones de
negocios y operaciones no presenciales

Siendo la no presencialidad una caracteristica implicita
en las operaciones de intercambio y custodia de
criptoactivos, se hace importante resaltar las indicaciones
establecidas en el art. 12 de laley 10/2010, art. 21 del RD
304/2014 y las autorizaciones en este respecto emitidas
por el SEPBLAC donde resumimos lo siguiente:
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1.

3.

La identidad debe quedar acreditada por un certificado autorizado de firma
electronica o por la copia de un documento de identidad, y

El primer ingreso proceda de una cuenta a nombre del mismo cliente abierta en
una entidad domiciliada en Espania, en la Unién Europea o en paises terceros
equivalentes,

Adicionalmente el SEPBLAC ha agregado de forma reglamentaria las
condiciones para cumplir con la autorizacién de identificacion no presencial
mediante videoconferencia, estas son:

a. Un analisis de riesgo especifico a que se refiere el articulo 32.2 del
Reglamento de la Ley 10/2010.

b. Laimplantacién de un procedimiento de identificacion no presencial mediante
videoconferencia, documentando, testando su eficacia y resefando por
escrito los resultados

c. Aplicando requerimientos técnicos que aseguren la autenticidad, vigencia e
integridad de los documentos de identificacion utilizados y la correspondencia
del titular con el cliente objeto de identificacion.

d. El proceso de identificacion mediante videoconferencia debera ser grabado
con constancia de fecha y hora, conservandose la grabacién de conformidad
con lo dispuesto en el articulo 25 de la Ley 10/2010.

e. El cliente debera consentir expresamente la realizacién del procedimiento
de identificacion no presencial mediante videoconferencia y la grabacién y
conservacion del proceso, con caracter previo o en el curso de este.

f. Durante el desarrollo de la videoconferencia, el sujeto obligado adoptara
medidas que aseguren la privacidad de la conversacién mantenida con el
cliente.

g. En todo caso, en el curso de la videoconferencia el cliente objeto de
identificacién debera exhibir visiblemente el anverso y reverso del documento
empleado para su identificacion.

h. El sujeto obligado debera obtener y conservar una fotografia o instantanea
del anverso y reverso del documento de identificacién utilizado

i. Con caracter previo a la ejecucidon de cualesquiera operaciones, el
sujeto obligado verificara que el cliente no esta sometido a sanciones o
contramedidas financieras internacionales, en los términos establecidos en
el articulo 42 de la Ley 10/2010.
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El proceso de identificacion no podra completarse
cuando (i) existan indicios de falsedad o manipulacién
del documento de identificacion, o (ii) existan indicios de
falta de correspondencia entre el titular del documento y
el cliente objeto de identificacion, o (iii) las condiciones
de la comunicacion impidan o dificulten verificar la
autenticidad e integridad del documento de identificacion
y la correspondencia entre el titular del documento y el
cliente objeto de identificacion.

Existe la posibilidad de que un sujeto obligado cuente
con medidas de identificacién de clientes y operaciones
no presenciales distintas a las antes expuestas, para
ello debe solicitar autorizacién al SEPBLAC previo al
inicio de estas operaciones.

ILLIV.II. Diligencia debida en el mercado de criptoactivos

Uno de los grandes retos para la aplicacion de controles
de PBC-FT es el conocimiento del cliente, su manejo
y la aplicacion de medidas de diligencia debida, es por
ello por lo que abordaremos algunas de las practicas
funcionales en el sector:

1. Diligencia Debida en base al conocimiento del
cliente, a través de: Creacion de un formulario de
registro para consumidores de los servicios de
cambio de moneda virtual por moneda fiduciaria o
de registro de monederos electronicos, dentro de
este registro se debe incluir preguntas determinantes
relacionadas a factores de riesgo que nos permitan
una segmentacion adecuada minimo preguntas
relacionadas a:

*  Procedimiento de validacion de identidad no
presencial,

e Domicilio,

* Propdsito de la relacion,

+ Actividad econdmica,

» Origen de fondos,

» Calidad de persona con responsabilidad publica,

» Copiadedocumentoidentificativodelinterviniente.
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Ventajas:

Se obtienen previo al inicio de operaciones las informaciones requeridas
para la diligencia debida y monitorizacién de los operadores, reduciendo
considerablemente la exposicion a riesgos de PBC/FT de la entidad.

Desventajas:

Las solicitudes de informacion podrian generar un caracter disuasivo en los
futuros intervinientes, causando que prefieran acceder a servicios con otros
proveedores y afectando al negocio.

2. Diligencia Debida en base al perfil transaccional del cliente, mediante:
a. La validacion de identidad no presencial.

b. La creacién de umbrales transaccionales en base a la exposicion de riesgo
de PBC-FT de la entidad, donde se apliquen solicitudes documentales en
base a la operativa. Por ejemplo:

*  Primer umbral:
* Propdsito de la relacion.

+ Segundo umbral:
* Informacién de actividad econémica
* Informacion de origen de fondos.

e Tercer umbral:

+ Obtencion de evidencias de actividad econdémica, origen de fondos y
patrimonio.

Ventajas:
» Alto indice de apertura de cuentas.

» El perfil de cliente que transacciona en umbrales superiores, por lo general
comprende el porqué de las solicitudes y se encontrara dispuesto a proveer
lo requerido.

Desventajas:

* La entidad debe establecer medidas de controles y monitorizacion robustos
para evitar ser utilizados para el BC-FT.

21

© ASCOM. Prohibida la distribucién o reproduccion total o parcial de este documento sin el consentimiento de ASCOM




www.asociacioncompliance.com

ASCOM
Grupo de Trabajo sobre Proteccion de datos y nuevas tecnologias

ILIl. Reglamento relativo al mercado de
criptoactivos (MiCA)

ILILl. Objeto y alcance

El mercado de los criptoactivos es tan amplio que se
requiere de una normativa capaz de arrojar seguridad
juridica al sector de los criptoactivos, el cual carece
de regulacion armonizada a nivel europeo a pesar de
haber evolucionado en los ultimos afios y ser de gran
importancia para el sector financiero.

La Comision Europea presentd en septiembre de 2020
el Digital Finance Package, una serie de medidas con el
objetivo de impulsar una serie de soluciones tecnolégicas
para lograr un mercado europeo que fuera digital,
sostenible y seguro juridicamente. Una de las medidas
consistia en la propuesta legislativa del Reglamento
europeo relativo al mercado de criptoactivos, también
conocido como MiCA.

MiCA busca establecer un régimen juridico para la
emision y negociacion de los criptoactivos asi como para
la prestacidn de servicios sobre criptoactivos.

I1.I1.Il. Ambito objetivo

El MiCA es aplicable a todo criptoactivo, entendiendo
como tal todo aquello que sea “una representacion
digital de valor o de derechos que puede ser transferido
y almacenado electronicamente, utilizando tecnologia
de libro mayor distribuido o tecnologia similar’. MiCA
establece tres categorias de criptoactivos, y dicha
clasificaciéon se basa en si los criptoactivos tratan de
estabilizar su valor en relacién con otros activos:

1. Utility tokens o fichas de servicios: sirve para
dar acceso digital a un bien o servicio y es
aceptado unicamente por el emisor de la ficha
en cuestion. MiCA los define como criptoactivos
que no tienen Ila consideracion de Asset-
referenced tokens o Electronic money tokens.
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2. Asset-referenced tokens (ART) o fichas referenciadas a activos: se referencia al
valor de varias monedas FIAT de curso legal, una o varias materias primas, uno
o0 varios criptoactivos, o una combinacién de dichos activos, con la finalidad de
mantener un valor estable.

3. Electronic money tokens (EMT), e-money tokens o fichas de dinero electrénico:
se referencia al valor de una moneda FIAT de curso legal a fin de mantener su
valor estable.

Hay otra serie de criptoactivos que no quedan recogidos por la regulacion MiCA.
Son los siguientes:

1. Finanzas Descentralizadas (DeFi): estructuras financieras que utilizan
tecnologia blockchain y su principal caracteristica radica en que son los propios
usuarios quienes intercambian activos y servicios financieros entre ellos, sin
intermediarios, para usarlos como mecanismo de inversion o financiacion. De
acuerdo con el Foro Econdmico Mundial, DeF/ se identifica con la categoria de
aplicaciones descentralizadas basadas en la cadena de bloques (DApps) para
los servicios financieros. DeFi engloba una variedad de tecnologias, modelos
de negocio y estructuras organizativas, que suelen sustituir a las formas
tradicionales de intermediacion.

2. Tokens no fungibles (NFT): es un criptoactivo que tiene la capacidad de ser unico
porque gracias a la tecnologia blockchain, las propiedades de este tipo de token
se pueden almacenar, de manera que se puede certificar tanto la originalidad
del activo como su propiedad.

3. Bitcoins: es una moneda virtual que sirve para adquirir productos y servicios, pero
siendo una moneda descentralizada, es decir, no existe una autoridad o ente de
control que sea responsable de su emisidn y registro de sus movimientos.

4. Dinero electrénico: MICA no regula el dinero electronico, entendido este
conforme a la definicién de la Directiva 2009/110/CE, esto es “todo valor
monetario almacenado por medios electronicos o magnéticos que representa
un crédito sobre el emisor, se emite al recibo de fondos con el propdésito de
efectuar operaciones de pago” excepto cuando se consideren fichas de dinero
electronico.

5. Los dep0sitos (bancarios) definidos por la Directiva 2014/49/UE, incluidos los
depdsitos estructurados de la Directiva 2014/65/UE, y las titulizaciones.

MIiCA establece un régimen de autorizacion a la emision y negociacion de los
criptoactivos que varia en funcién del tipo de criptoactivo. Por ello, se habilitan tres
tipos de regimenes:
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1. Régimen leve: Emision de criptoactivos que no tienen
la consideracion de electronic money tokens o asset-

referenced tokens. (Utility Tokens):

2. Régimen medio: Emision de asset-referenced tokens
(ARTs)

3. Régimen alto. Emisidon de Electronic Money Tokens
(EMTs)

El ambito objetivo de MICA no solamente incluye el
proceso de emision de determinados criptoactivos, sino
también regula a los prestadores de servicios sobre los
mismos (en adelante prestadores), que engloba a los
exchanges.

I1.11.111. Ambito subjetivo

MiCA se aplica a toda persona que emita criptoactivos
0 preste servicios relacionados con los criptoactivos en
la Uniodn.

1. Emisor (Issuer): La persona juridica que oferta al
publico cualquier tipo de criptoactivo o que solicita
la admisién de cualquier tipo de criptoactivo en una
plataforma de negociacion de criptoactivos.

Se excluye el Banco Central Europeo, las empresas
de seguros ni las empresas que ejerzan actividades
de reaseguro y de retrocesion definidas por su
regulacion, liquidador o administrador que intervenga
en un procedimiento de insolvencia, las personas que
presten servicios de criptoactivos exclusivamente
a sus empresas matrices, a sus filiales o a otras
filiales de sus empresas matrices, Banco europeo
de Inversiones, la Facilidad Europea de Estabilidad
Financiera y el Mecanismo Europeo de Estabilidad y
las organizaciones internacionales publicas.

Se excluye también criptoactivos que se consideran
como instrumento financiero, dinero electrénico,
depdsitos, depositos estructurados vy titulizaciones,
siempre y cuando cumple los requisitos establecidos
por el Reglamento.
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2. Proveedor de Servicios de criptoactivos: la persona cuya actividad o negocio
consiste en la prestacion profesional de uno o varios servicios de criptoactivos
a terceros.

3. La custodia y administracion de criptoactivos por cuenta de terceros,
entendiendo por tal la guarda o el control, por cuenta de terceros, de criptoactivos
o de los medios de acceso a esos criptoactivos, en su caso en forma de claves
criptograficas privadas. Explotacion de una plataforma de negociacion de
criptoactivos:

4. Laexplotacion de una plataforma de negociacion de criptoactivos: la gestion
de una o varias plataformas de negociacién de criptoactivos, en las que multiples
terceros que compran y venden intereses relacionados con criptoactivos pueden
interactuar de tal manera que nace un contrato, bien al canjearse un criptoactivo
por otro, bien al canjearse un criptoactivo por una moneda FIAT de curso legal.

5. El canje de criptoactivos por una moneda FIAT de curso legal: la celebracion
de contratos de compra o venta de criptoactivos con terceros, a cambio de una
moneda FIAT de curso legal, utilizando capital propio.

6. El canje de criptoactivos por otros criptoactivos: la celebracion de contratos
de compra o venta de criptoactivos con terceros, a cambio de otros criptoactivos,
utilizando capital propio.

7. La ejecucidén de 6rdenes relacionadas con criptoactivos por cuenta de
terceros: la celebracion de acuerdos, por cuenta de terceros, para la compra
o venta de uno o varios criptoactivos, o para la suscripcion de uno o varios
criptoactivos

8. La colocacion de criptoactivos: la comercializacion, entre compradores
definidos, de criptoactivos de nueva emision, o de criptoactivos ya emitidos, pero
no admitidos a negociacion en una plataforma de negociacién de criptoactivos,
y que no conlleva una oferta publica ni una oferta a los actuales titulares de
criptoactivos del emisor.

9. Larecepciony transmision de 6rdenes relacionadas con criptoactivos por
cuenta de terceros: la recepcion de la orden de una persona de comprar o
vender uno o varios criptoactivos, o de suscribir uno o varios criptoactivos, y la
transmision de esa orden a un tercero para su ejecucion.

El asesoramiento sobre criptoactivos: proponer, hacer o comprometerse a hacer
recomendaciones personalizadas o especificas a un tercero, bien a peticion de ese
tercero, bien a iniciativa del proveedor de servicios de criptoactivos que presta el
asesoramiento, acerca de la adquisicion o la venta de uno o varios criptoactivos, o
del uso de servicios de criptoactivos.
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IL.ILIV. Principales obligaciones

Las principales obligaciones generales de todos los
proveedores de servicios de criptoactivos estan regulados
en el capitulo 2 del Titulo V (arts. 59 y siguientes) del
Reglamento.

1. Autorizacion para actuar como prestador de
servicios. Los emisores y los proveedores de
servicios de criptoactivos deben estar autorizados a
operarenla UE ylos emisores de tokens referenciados
a activos (ART) deberan tener su domicilio social en
la UE.

2. Obligacion de uso de autorizacion. La autorizacion
puede ser revocada por las autoridades competentes
si el proveedor de servicios no haya hecho uso de la
autorizacion en plazo de dieciocho meses o cuando
el proveedor de servicios no haya prestado servicios
de criptoactivos durante nueve meses consecutivos.

3. Cumplir con los requisitos del capital minimo, que
varia entre 50.000 y 150.000 euros, dependiendo del
tipo de servicios proporcionados.

4. Obligacion de actuar con honestidad,
imparcialidad y profesionalidad y en el mejor
interés de los clientes, e informacion alos clientes:
Los proveedores de servicios de criptoactivo deberan
actuar atendiendo al mejor interés de sus clientes y
clientes potenciales, deberan proporcionar a sus
clientes informacién clara, justa y no engafosa, no
deben, de manera deliberada o negligente, engafiar
a un cliente en relacién con las ventajas reales o
percibidas de los criptoactivos, deben advertir de
los riesgos asociados a la compra de criptoactivo y
poniendo en publico sus politica de precio mediante
su publicacion en linea en un lugar destacado en su
sitio web.

5. Requisitos prudenciales de fondos propios o
poliza de seguro: Los proveedores de servicios
de criptoactivos dispondran en todo momento de
salvaguardias prudenciales iguales, como minimo, al
importe mas elevado de los siguientes:
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a. El importe de los requisitos minimos permanentes de capital establecidos
por la regulacion, en funcion de la naturaleza de los servicios de criptoactivos
prestados;

b. Una cuarta parte de los gastos fijos generales del afo anterior, revisados
anualmente.

Estas garantias de capital se podran adoptar mediante fondos propios que cumple
los requisitos establecidos por la ley o una pdéliza de seguro que cubra los territorios
de la Unidn en los que se presten activamente servicios de criptoactivos o una
garantia comparable.

ILILIV.l. Requisitos organizativos

Los miembros de érgano de direccion deberan tener honorabilidad y competencia
necesarias, en materia de cualificaciones, experiencia y habilidades para
desempenar sus funciones, asi como demostrar que son capaces de dedicar el
tiempo suficiente para desempefar eficazmente sus funciones. Y no habra sido
condenado por delitos relacionados con el blanqueo de capitales, financiacion del
terrorismo u otros delitos financieros.

Al menos un director de los proveedores de servicios de criptoactivos debe ser
residente en la UE.

Las personas fisicas que posean, directa o indirectamente, mas del 20 % del capital
social o de los derechos de voto del proveedor de servicios de criptoactivo, deberan
demostrar que tenga la honorabilidad y competencia necesaria. Y no habra sido
condenado por delitos relacionados con el blanqueo de capitales, financiacion del
terrorismo u otros delitos financieros.

Los empleados deberan contratar personal con las competencias, conocimientos
y experiencia necesarios para el desempefo de las responsabilidades que se les
asignen.

Plan de continuidad de actividad: Los proveedores de servicios de criptoactivos
adoptaran todas las medidas razonables para garantizar la continuidad y la
regularidad de la prestacion de los servicios de criptoactivos.

Establecer politicas y procedimientos adecuados, incluida la prevencién del lavado
de dinero (AML), continuidad de servicios y seguridad de datos.

ILILIV.IL. Informacidn a las autoridades competentes

Los proveedores de servicios de criptoactivos notificaran a su autoridad competente
cualquier cambio en su organo de direccion y le facilitaran toda la informacion
necesaria para evaluar el cumplimiento de los requisitos organizativos.
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Los proveedores de servicios de criptoactivos especificos
deben contar con un plan apropiado para respaldar una
liquidacion ordenada de sus actividades sin causar
dafios econémicos indebidos a sus clientes.

ILILIV.III. Procedimiento de tramitaciéon de reclamaciones

Los proveedores de servicios de criptoactivos
estableceran y mantendran procedimientos eficaces
y transparentes que permitan una tramitacion rapida,
justa y coherente de las reclamaciones recibidas de
los clientes, y publicaran descripciones de dichos
procedimientos. Los clientes deberan estar informados
su derecho de realizar reclamaciones.

ILILIV.IV. Prevencién, deteccion, gestion y comunicacion
de los conflictos de intereses

Los proveedores de servicios de criptoactivos
estableceran y mantendran politicas y procedimientos
eficaces para detectar, prevenir, gestionar y comunicar
los conflictos de intereses entre;

1. Sus accionistas o socios;

2. cualquier persona vinculada directa o indirectamente
a los prestadores de

3. servicios 0 a sus accionistas o socios por una relacion
de control;

los miembros de sus 6rganos de direccion;
sus empleados; o

sus clientes; o

N o o &

dos o0 mas clientes cuyos intereses mutuos también
entren en conflicto.

Las politicas y procedimientos deberan ser comunicados
incluyendo detalles suficientes a través de la via
establecida por la regulacion.

ILILIV.V. Externalizacion de servicios

Los proveedores de servicios de criptoactivos que
recurran a terceros para la ejecucién de funciones
operativas tomaran todas las medidas razonables a fin
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de evitar riesgos operativos adicionales. Ademas, deben contar con una politica
de externalizacion que incluira planes de contingencia y estrategia de salida. Los
proveedores de servicios criptoactivos seguiran siendo plenamente responsable
del cumplimiento de todas las obligaciones establecidas por la regulacién vigente.

ILILIV.VI. Sistema de prevencién y detecciéon del abuso de mercado

Toda persona que tramite o ejecute operaciones con criptoactivos debera disponer
de mecanismos, sistemas y procedimientos eficaces para prevenir y detectar el
abuso de mercado.

ILILV. Principales impactos en el ordenamiento juridico nacional

El 17 de marzo de 2023 se publico en el BOE la Ley 6/2023, de 17 de marzo, de los
Mercados de Valores y de los Servicios de Inversion (“LMVSI”).

Esta Ley ha introducido las adaptaciones necesarias para la aplicaciéon de MiCA 'y
supone un gran avance para el sector financiero espanol al integrar una diversidad
de normas a nivel europeo.

La CNMV tiene competencia para supervisar los criptoactivos recogidos en el
nuevo Reglamento MiCA, tal como se recoge en el articulo 251 de la LMVSI, por
el cual se designa a la CNMV como autoridad competente para la supervision del
cumplimiento de esta nueva normativa, tanto para la emision de criptoactivos como
para la oferta y admision a negociacion de estos.

No obstante, este mismo articulo establece que el Banco de Espafia ejerce las
funciones de supervision, inspeccidon y sancidén en relacion con las obligaciones
previstas en el citado Reglamento en lo que se refiere a los emisores de fichas de
dinero electrénico y a las fichas referenciadas a activos.

Asimismo, la LMVSI introduce un régimen de infracciones y sanciones por
incumplimiento del Reglamento MiCA. En concreto:

1. Se tipifica como infraccion grave el incumplimiento de obligaciones sobre (i)
la emision y oferta publica de criptoactivos distintos de fichas referenciadas a
activos (ART) o fichas de dinero electrénico (EMT), (ii) las fichas referenciadas
a activos (ART), (iii) las fichas de dinero electrénico (EMT), (iv) las actuaciones
de los proveedores de servicios de criptoactivos, (v) el abuso de mercado en
relacion con criptoactivos y (vi) la falta de cooperacion o el desacato en una
investigacion, inspeccion o solicitud de las entidades de contrapartida central.

2. Se establecen requisitos para que las infracciones se consideren muy graves,
tales como haber puesto en grave riesgo el correcto funcionamiento del mercado
primario de valores o realizar la colocacién de emisiones de criptoactivos sin
atenerse a las condiciones basicas publicitadas, omitiendo datos relevantes
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o incluyendo inexactitudes, falsedades o datos que
induzcan a engano en la citada actividad publicitaria.

Las sanciones varian en funcién del tipo de infraccion
y de la condicién del sujeto infractor, de los beneficios
obtenidos o pérdidas evitadas con la infraccion, del
volumen de negocio durante el ejercicio precedente
0 por remision a importes fijos establecidos en la
propia LMVSI.

Se introducen asimismo novedades en materia de
tecnologia de registro distribuido. En concreto, la
aplicacion del Reglamento Régimen Piloto (“TRD”)
tiene como objetivo garantizar la seguridad juridica
en la representacion de valores negociables mediante
sistemas basados en Tecnologia de Registro Distribuido
o Distributed Ledger Technology (“DLT”). Especialmente,
destacan los siguientes aspectos:

1. Se considera “instrumento financiero” todo aquel
instrumento emitido, registrado, transferido o
almacenado mediante TRD u otras tecnologias
similares.

2. Sedispone que las normas sobre registro, transmisién
y representacion de los valores negociables seran
también aplicables a aquellos registrados mediante
TRD (i) cuando las condiciones de emision de los
valores prevean validamente la aplicacion de esta ley
y (i) cuando, en ausencia de mencién expresa a la
ley aplicable, el emisor o la unica entidad responsable
de la inscripcidn y registro de los valores tengan
domicilio en Espaia.

ILIIl. Reglamento sobre el régimen piloto de
infraestructuras DLT (régimen piloto)

IL1ILI. Objeto y alcance

En atencién a que (i) la Union Europea tiene interés
estratégico en explorar, desarrollar, y promover la
adopcion de tecnologias transformadoras en el sector
financiero, incluyendo el uso de tecnologia de registro
descentralizado (“TRD”, in idioma inglés, Distributed
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Ledger Technolgy - DLT); y (ii) que la mayor parte de los criptoactivos quedan
fuera del ambito de aplicacion de la normativa de la Uniéon Europea en materia
de servicios financieros, se establecié un “régimen piloto” de infraestructuras del
mercado basadas en TRD a través del Reglamento (UE) 2022/858 del Parlamento
Europeo y del Consejo (el “Reglamento”).

Al respecto, cabe aclarar que un régimen piloto es una suerte de entorno controlado
y homogéneo (en idioma inglés se denomina sandbox) para realizar operaciones
que en este caso permitiria a las infraestructuras de mercados basadas en TRD
solicitar exenciones temporales de algunos de los requisitos especificos de la
normativa aplicable en materia de instrumentos financieros (por ejemplo, MiFIR o
MiFID I1) que limitan o impiden el uso de la TRD, a cambio de su sujecion a ciertos
controles y contramedidas.

La TRD es una tecnologia que permite el funcionamiento y el uso de registros
descentralizados; esto es, de repositorios de informacion que llevan registros de
operaciones, y que (i) se comparte a través de “Nodos de Red TRD™ vy (ii) esta
sincronizado entre dichos nodos, utilizando un “Mecanismo de Consenso™.

Sobre la base que existe un vacio legal debido a las particularidades juridicas,
tecnologias, y operativas relacionadas con el uso de la TRD y de los criptoactivos
que se consideran instrumentos financieros, el Reglamento tiene dos principales
objetivos:

(i) el desarrollo de criptoactivos que se consideren instrumentos financieros, tales
como la representacion digital de instrumentos financieros mediante sistema basado
en TRD o la emisién de activos de tipo tradicional en forma de autenticacion por
tokens para que puedan ser emitidos, almacenados y transferidos empleando un
registro descentralizado, genere oportunidades para mejorar la eficiencia en los
procesos de negociacion y post-contratacion; y

(i) la emisién, negociacién y liquidacion de criptoactivos que se consideran
instrumentos financieros mediante la TRD.

En ese contexto, se incorpora a la categoria de instrumento financiero bajo
MIFID Il a los “Instrumentos Financieros Basados en la TRD” incluyendo en dicha
clasificacion a los instrumentos financieros que se emitan, registran y transfieren y
alancen utilizando TRD>.

3. Un “Nodo de Red TRD” es un dispositivo o proceso que forma parre de una red y que posee una copia completa o parcial de
los registros de todas las operaciones en un registro descentralizado.

4. Un “Mecanismo de Consenso” es el conjunto de normas y procedimientos mediante los cuales se llega a un acuerdo de
validacion de una operacion entre los Nodos de Red TRD.

5. Similar tratamiento se refleja en la Ley 6/2023, de 17 de marzo, de los Mercados de Valores y de los Servicios de Inversion,
que analizaremos mas adelante.

31

© ASCOM. Prohibida la distribucién o reproduccion total o parcial de este documento sin el consentimiento de ASCOM



www.asociacioncompliance.com

ASCOM
Grupo de Trabajo sobre Proteccion de datos y nuevas tecnologias

A fin de cumplir con dicho objetivo, el Reglamento
permitiria que determinadas infraestructuras del mercado
basadas en la TRD queden temporalmente exentas de
algunos de los requisitos especificos de la normativa de
la Union Europea en materia de servicios financieros
que de otro modo podrian impedir que los organismos
rectores desarrollen soluciones para la negociacion y
liquidacion de operaciones con criptoactivos que tienen
la consideracion de instrumentos financieros sin debilitar
ninguno de los requisitos y garantias actualmente
aplicados alasinfraestructuras del mercadotradicionales.

En funcion de lo antedicho, el Reglamento establece los
requisitos aplicables en relacion con las infraestructuras
del mercado basadas en la TRD y sus organismos
rectores por lo que respecta a:

a. la concesion y revocacidén de autorizaciones
especificas para operar infraestructuras de mercado
basadas en TRD;

b. la concesion, modificacidn y revocacion de las
exenciones relativas a las autorizaciones especificas;

c. la imposicion, modificacion y revocacion de las
condiciones asociadas a las exenciones, asi como
la imposicion, modificacion y retirada de las medidas
compensatorias o correctoras;

d. la gestion de infraestructuras del mercado basadas
en TRD;

e. la supervision de infraestructuras del mercado
basadas en TRD; y

f. la cooperacion entre los organismos rectores de
infraestructuras del mercado basadas en TRD, las
autoridades competentes y la Autoridad Europea
de Supervision (Autoridad Europea de Valores y
Mercados - AEVM).

I1.111.11. Ambito objetivo

Como se menciond anteriormente, el Reglamento
incorpora el término “Instrumentos Financieros Basados
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en la TRD” aunque limita (i) su admision a la negociacion en una infraestructura del
mercado basada en la TRD, o (ii) su registracién en una infraestructura del mercado
basada en la TRD si, en el momento de admitirse a negociacién, o en el momento
de registrarse en un registro descentralizado, dichos instrumentos financieros se
encuadran en algunas de las siguientes categorias:

1. Acciones cuyo emisor tenga una capitalizacion bursatil o una capitalizacién
bursatil estimada inferior a 500.000.000 EUR;

2. Bonos, otras formas de deuda titulizada, incluidos recibos de depositario
representativos de dichos valores o instrumentos del mercado monetario con
un volumen de emision inferior a 1.000.000.000 EUR, excluidos aquellos que
incorporen un derivado o una estructura que dificulten que el cliente comprenda
los riesgos asociados ; 0

3. Participaciones en organismos de inversion colectiva en valores mobiliarios
(OICVM) , cuyos activos gestionados tengan un valor de mercado inferior a
500.000.000 EUR.

Ademas, de dicha limitacion cualitativa, el Reglamento incorpora una limitacién
cuantitativa al establecer como limite maximo que el valor agregado de mercado
de todos los instrumentos financieros basados en la TRD admitidos a negociacion
en una infraestructura del mercado basada en la TRD o registrados en una
infraestructura del mercado basada en la TRD no excedera de 6.000.000.000 EUR
en el momento de la admision a negociacion o del registro inicial de un nuevo
instrumento financiero basado en la TRD.

Asimismo, cuando la admisién a negociacion o el registro inicial de un nuevo
instrumento financiero basado en la TRD dé lugar a que el valor agregado de
mercado a que se refiere el parrafo primero alcance los 6.000.000.000 EUR, la
infraestructura del mercado basada en la TRD no debe admitir a negociacion ni
registrar dicho instrumento financiero basado en la TRD.

Por otra parte, cuando el valor agregado de mercado de todos los instrumentos
financieros basados en la TRD admitidos a negociacién en una infraestructura del
mercado basada en la TRD o registrados en una infraestructura del mercado basada
en la TRD alcance los 9.000.000.000 EUR, el organismo rector de la infraestructura
del mercado basada en la TRD activara la estrategia de transicién prevista en el
Reglamento.

1111, Ambito subjetivo

En lo que hace al ambito subjetivo de aplicaciéon del Reglamento, cabe mencionar
que el concepto de “Infraestructura del Mercado Basada en la TRD” comprende a
los siguientes sistemas:

33

© ASCOM. Prohibida la distribucién o reproduccion total o parcial de este documento sin el consentimiento de ASCOM



www.asociacioncompliance.com

ASCOM
Grupo de Trabajo sobre Proteccion de datos y nuevas tecnologias

1. Sistemas multilaterales de negociacion basados
en la TRD (los “SMN de TRD”): Esto es, sistemas
multilaterales de negociacion gestionados por una
empresa de servicios de inversion (“ESI’)° o un
organismo rector del mercado’ autorizado con arreglo
a la Directiva 2014/65/UE (MIFID II);

2. Sistemas de liquidacion basados en la TRD (los “SL
de TRD’); y

3. Sistemas de negociacion y liquidacion basados en la
TRD (los “SNL de TRD”):

Esto es un (a) SMN de TRD que combine los servicios
prestados por un SMN de TRD y un SL de TRD, y esté
gestionado por una ESI| o un organismo rector del
mercado que hay recibido una autorizacion especifica
para gestionar un SNL de TRD, o bien (b) un SL de TRD
que combine los servicios prestados por un SMN de TRD
y un SL de TRD y esté gestionado por un gestionados
por depositarios centralizados de valores (los “DCV”).

En todos los casos, dichos sistemas deben contar con la
autorizacion especifica bajo el Reglamento.

ILIILIV. Principales obligaciones

El marco de las obligaciones de un SMN de TRD, un
SL de TRD y de un SNL de TRD esta determinado por
tres componentes: (i) las obligaciones generales que les
son aplicables bajo los respectivos marcos regulatorios
(por ejemplo, las que disponen MiFIR y MiFID Il para los
sistemas multilaterales de negociacion en el caos de un
SMN de TRD); (ii) las exenciones a dichas obligaciones
generales que pueden ser solicitadas al amparo del
Reglamento; y (iii) las obligaciones especificas que
incorpora el Reglamento.

6. Esto es, toda persona juridica cuya profesién o actividad habituales consisten en
prestar uno o mas servicios de inversion o en realizar una o mas actividades de
inversion con caracter profesional a terceros (Articulo 4, apartado 1, inciso 1, de la
Directiva 2014/65/UE). Cabe aclarar que la mencionada Directiva admite que los
Estados incluyan en la definicion de empresa de servicios de inversion a empresas
que no sean personas juridicas siempre que se verifiquen ciertos extremos.

7. Esto es, la persona o personas que gestionan o desarrollan la actividad de un
mercado regulado, y que puede ser el propio mercado regulado (Articulo 4, apartado
1, inciso 18, de la Directiva 2014/65/UE).

34

© ASCOM. Prohibida la distribucién o reproduccion total o parcial de este documento sin el consentimiento de ASCOM



ASCOM
www.asociacioncompliance.com Grupo de Trabajo sobre Proteccion de datos y nuevas tecnologias

Asi las cosas, a continuacion se describen sucintamente las obligaciones que
resultan aplicables para los SMN de TRD, los SL de TRD y los SNL de TRD
-componentes (i) y (ii)-. Al final de la presente seccidn se describen las obligaciones
especificas del Reglamento -componente (iii)-.

ILILIV.. SMN de TRD

Con caracter general, un SMN de TRD esta -en principio- sujeto a los requisitos
aplicables a un sistema multilateral de negociacion con arreglo al Reglamento (UE)
N° 600/2014 relativo a los mercados de instrumentos financieros (“MiFIR”) y a la
Directiva 2014/65/UE que regula la prestacion de servicios de inversion (“MiIEID I17).

No obstante, lo antedicho no les resultan de aplicacion aquellos requisitos respecto
de los cuales la ESI o el organismo rector del mercado que gestione el SMN de TRD
haya obtenido una exencién en el marco del Reglamento, siempre que cumplan
con ciertas condiciones.

En particular, el SMN de TR puede solicitar (i) que se le permita admitir a personas
fisicas y juridicas para negociar por cuenta propia como miembros o participantes,
siempre que dichas personas cumplan con ciertas condiciones?; y (ii) que se lo
exima de la obligacion de reportar operaciones conforme a MiFID.

En este ultimo supuesto, el SMN de TRD debe cumplir con las siguientes obligaciones:
(i) llevar registros de todas las operaciones ejecutadas a través de sus sistemas en
los términos de MIFIR; (ii) velar por que las autoridades competentes autorizadas
para recibir los datos directamente del sistema multilateral de negociacion de
conformidad con MiFIR tengan acceso directo e inmediato a dichos datos; vy
(iif) admitir a dicha autoridad competente en el SMN de TRD como participante
supervisor en calidad de observador.

ILILIV.II. SL de TRD

Por otra parte y con caracter general, un SL de TRD esta -en principio- sujeto a los
requisitos aplicables a los DCV que gestionen un sistema de liquidacion de valores
con arreglo al Reglamento (UE) N° 909/2014 relativo a la mejora de la liquidacién
de valores en la Uni6én Europea y los DCV.

8. La condiciones a cumplir son las siguientes:

a) tengan la honorabilidad suficiente;

b) tengan un nivel suficiente de capacidad, competencia y experiencia en materia de negociacion, incluidos conocimientos sobre
el funcionamiento de la tecnologia de registro descentralizado;

c) no sean creadores de mercado en el SMN de TRD;

d) no utilicen una técnica de negociacién algoritmica de alta frecuencia en el SMN de TRD;

€) no proporcionen a otras personas acceso electronico directo al SMN de TRD;

f) No negocien por cuenta propia cuando ejecutan 6rdenes de clientes en la infraestructura del mercado basada en la TRD; y

g) hayan dado su consentimiento informado a la negociacién en el SMN de TRD como miembros o participantes y hayan sido
informados por el SMN de TRD de los riesgos potenciales de utilizar sus sistemas para negociar instrumentos financieros
basados en la TRD.
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No obstante, lo antedicho no resulta de aplicacion a
aquellos requisitos respecto de los cuales el DCV que
gestione el SL de TRD haya obtenido una exencién en
el marco del Reglamento, siempre que cumplan con
ciertas condiciones.

En particular, el SL de TRD puede solicitar la exencion
de la aplicacién de las normas relativas a los términos
definidos “forma desmaterializada’, “ordenes de
transferencia'®” y “cuenta de valores'” o de las normas
que regulan las anotaciones en cuenta, integridad de la
emisién y proteccion de los valores de los participantes
y de sus clientes.

Lo descripto en el parrafo anterior, en la medida que el
DCV (i) acredite que el uso de una “cuenta de valores”
o de “anotaciones en cuenta” son incompatibles
con la utilizacion de TRD; y (ii) proponga medidas
compensatorias para alcanzar los objetivos de las
disposiciones respecto de las que se ha solicitado una
exencién y garantice, como minimo, ciertas cuestiones'?.

Asimismo, un SL de TRD puede solicitar la exencion para
cumplir con las obligaciones relativas a la adopcion de
medidas o procedimientos para prevenir, y tratar, fallos
en la liquidacion siempre que se garantice -al menos-
mediante sistemas y procedimientos soélidos (i) confirmar
de manera clara, precisa y oportuna los detalles de las
operaciones con instrumentos financieros basados en la
TRD; y (ii) evitar los fallos en la liquidacion, o bien, si no
es posible evitarlos, corregirlos.

9. Esto es, la forma de los instrumentos financieros que sélo existen como registros en
un sistema de anotaciones en cuenta.

10. Esto es, una orden de transferencia como se define en el articulo 2, letra i), segun-
do guion, de la Directiva 98/26/CE.

11. Esto es, una cuenta en la que pueden abonarse o adeudarse valores.

12. Dichas cuestiones serian las siguientes: (a) los instrumentos financieros basados
en la TRD estén registrados en el registro descentralizado; (b) el nimero de ins-
trumentos financieros basados en la TRD de una emisién o parte de una emision
registrados por el DCV que gestiona el SL basado en la TRD sea igual al numero
total de los instrumentos financieros basados en la TRD que constituyen tal emision
o parte de la emision, registrados en el registro descentralizado en cualquier mo-
mento; (c) lleva registros que permitan al DCV que gestiona el SL basado en la TRD
en cualquier momento segregar los instrumentos financieros basados en la TRD de
un miembro, participante, emisor o cliente de los de cualquier otro miembro, partici-
pante, emisor o cliente sin demora; y (d) no permita los descubiertos de valores, los
saldos deudores ni la creacion o supresion indebidas de valores.
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De la misma manera, un SL de TRD puede solicitar la exencién al requisito de
autorizacion para la ampliacion y externalizacién de las actividades y servicios
unicamente en caso de tratarse de un servicio basico a un tercero y, a todo evento,
que la aplicacion de dicho requisito sea incompatible con el uso de tecnologia de
registro descentralizado segun lo previsto por el SL de TRD gestionado por dicho
DCV.

Aligual que en el caso del SMN de TRD, el DCV que gestiona un SL de TRD también
puede solicitar que se le permita admitir a ciertas personas fisicas y juridicas como
participantes en el SL de TRD, siempre que dichas personas cumplan con ciertas
condiciones'.

Ademas, el DCV que gestiona un SL de TRD puede solicitar la exencion a los
requerimientos legales bajo el Reglamento (UE) N°909/2014 relativos a los requisitos
de acceso de participantes, de transparencia y relativos a los procedimientos de
comunicacién con los participantes y otras infraestructuras del mercado'“.

Asimismo, un DCV que gestione un SL de TRD puede solicitar la exencién de las
normas del Reglamento (UE) N° 909/2014 relativas a la firmeza de la liquidacion.
Para ello, el DCV debe proponer medidas compensatorias para alcanzar los
objetivos de dichas normas y garantizar, como minimo, mediante procedimientos
y sistemas solidos, que el SL de TRD (i) liquide operaciones con instrumentos
financieros basados en la TRD casi en tiempo real o intradia y, en cualquier caso,
liquide operaciones no de manera posterior al segundo dia habil tras la celebracion
de la negociacion; (ii) haga publicas las normas por las que se rige el sistema de
liquidacion; y (iii) mitigue cualquier riesgo derivado del no reconocimiento del SL de
TRD como un sistema a efectos de la Directiva 98/26/CE'>.

De la misma manera, un DCV que gestione un SL de TRD puede solicitar quedar
exento de los requisitos que resultan aplicables a la liquidacion en efectivo siempre
que el DCV efectue la liquidacion segun el mecanismo de entrega contra pago.
En este supuesto, la liquidacién de los pagos se efectuara a través de dinero de
banco central, también en forma toquenizada, siempre que resulte factible y exista
disponibilidad, o, cuando no sea factible o no exista disponibilidad, mediante las
cuentas del DCV, o a través de dinero de banco comercial, también en su forma
toquenizada, o usando tokens de dinero electrénico.

13. Las condiciones son las siguientes: (a) tener la honorabilidad suficiente; (b) tener un nivel suficiente de capacidad, competen-
cia, experiencia y conocimientos en relacién con la liquidacion, el funcionamiento de la tecnologia de registro descentralizado
y la evaluacién de riesgos; y (c) haber dado su consentimiento informado para ser incluidas en el régimen piloto establecido
en el reglamento y hayan sido adecuadamente informadas de su naturaleza experimental y de los posibles riesgos asociados.

14. Todo ello, en la medida que se propongan medidas compensatorias para alcanzar los objetivos perseguidos por las normas
relativas a dichos requisitos y garantice, como minimo, que se de publicidad a (i) los criterios de participacion que permitan
un acceso abierto y equitativo a todas las personas que se propongan convertirse en participantes, y que dichos criterios
sean transparentes, objetivos y no discriminatorios; y a (ii) los precios y las comisiones correspondientes a los servicios de
liquidacion.

15. En particular, en lo que respecta a los procedimientos de insolvencia.
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Igualmente, un DCV que gestione un SL de TRD puede
solicitar una exencion a las disposiciones que regulan
los accesos entre DCV. A tal fin del DCV debe demostrar
que el uso de tecnologia de registro descentralizado es
incompatible con los sistemas heredados de otros DCV
u otras infraestructuras del mercado o que conceder
acceso a otro DCV u otra infraestructura del mercado
utilizando sistemas heredados generaria costes
desproporcionados, habida cuenta de la dimension
de las actividades del SL basado en la TRD. De todos
modos, si tras haber obtenido dicha exencion se diera
acceso a su SL de TRD a otros organismos rectores de
SL de TRD o a otros organismos rectores de SNL de
TRD, el DCV que gestione el SL de TRD debe informar
a la autoridad competente de su intencion de dar dicho
acceso.

ILILIV.III. SNL de TRD

Una ESI o un organismo rector estan sujetos a: (i) los
requisitos que se aplican a un sistema multilateral de
negociacion con arreglo al MiFIR; y (ii) mutatis mutandis,
los requisitos que se aplican a los DCV con arreglo al
Reglamento (UE) N° 909/2014."¢

Asimismo, un DCV que gestione un SNL de TRD estara
sujeto a: (i) los requisitos que se aplican a un DCV con
arreglo al Reglamento (UE) N° 909/2014; y (ii) mutatis
mutandis, los requisitos que se aplican a un sistema
multilateral de negociacion con arreglo a MiFIR y a MiFID
II, a excepcion de los articulos 5 a 13 de esta ultima.

Sin embargo, los Organismos Rectores de SNL de TRD
pueden solicitar las mismas exenciones que beneficios
a los Organismos Rectores de SMN de TRD y de SL de
TRD.

Asimismo, se deben dar cumplimiento a las siguientes
obligaciones:

Los organismos rectores deben cumplir con las siguientes
obligaciones:

16. Con excepcion de los articulos 9, 16, 17, 18, 20, 26, 27, 28, 31, 42,43, 44,46 y 47
de dicho Reglamento.
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1. Establecer planes de negocio claros y detallados en los que se describa como
se proponen llevar a cabo sus servicios y actividades;

2. Poner a disposicion del publico por medios electronicos documentacion escrita
actualizada, clara y detallada en la que se expongan las normas con arreglo a
las cuales operaran las infraestructuras del mercado basadas en la TRD y sus
organismos rectores.

3. Establecer o documentar, segun proceda, normas sobre el funcionamiento de la
tecnologia de registro descentralizado que ellos utilizan.

4. Facilitar en su sitio web a sus miembros, participantes, emisores y clientes
informacion clara e inequivoca sobre como llevan a cabo sus funciones, servicios
y actividades y sobre como su desempefio de dichas funciones, servicios y
actividades se diferencia del de un sistema multilateral de negociacion o de un
sistema de liquidacion de valores que no esté basado en TRD.

5. Garantizar que los sistemas generales en materia informatica y de ciberseguridad
relacionados con el uso de su tecnologia de registro descentralizado sean
proporcionales a la naturaleza, dimension y complejidad de su negocio.

6. Contar con procedimientos especificos de gestion de riesgos operativos para
los riesgos que plantea el uso de la tecnologia de registro descentralizado
y los criptoactivos y sobre como se abordarian dichos riesgos en caso de
materializarse.

7. Cuando un organismo rector garantice la custodia de fondos de miembros,
participantes, emisores o clientes, garantias e instrumentos financieros basados
en la TRD y garantice los medios de acceso a dichos activos, dicho organismo
rector debe:

» Contar con los medios adecuados para impedir la utilizacion de dichos
activos por cuenta propia del organismo rector sin el consentimiento expreso
previo, por escrito, del miembro, participante, emisor o cliente en cuestion.

* Mantener registros seguros, exactos, fiables y accesibles de los fondos, las
garantias y los instrumentos financieros basados en la TRD que mantiene
su infraestructura del mercado basada en la TRD para sus miembros,
participantes, emisores o clientes, asi como de los medios de acceso a
dichos fondos, garantias e instrumentos financieros basados en la TRD.

» Segregar los fondos, las garantias y los instrumentos financieros basados
en la TRD de los miembros, participantes, emisores o clientes que utilicen
su infraestructura del mercado basada en la TRD, y los medios de acceso a
tales activos, de los propios del organismo rector, asi como de los de otros
miembros, participantes, emisores y clientes.

39

© ASCOM. Prohibida la distribucién o reproduccion total o parcial de este documento sin el consentimiento de ASCOM



www.asociacioncompliance.com

ASCOM
Grupo de Trabajo sobre Proteccion de datos y nuevas tecnologias

8. Establecer disposiciones transparentes y adecuadas
para garantizar la proteccion de los inversores
y establecer mecanismos de tramitacion de las
reclamaciones de los clientes y procedimientos de
indemnizacién o compensacion en caso de pérdida
para los inversores.

9. Establecer y hacer publica una estrategia clara
y detallada de reduccién de la actividad de una
determinada infraestructura del mercado basada
en la TRD, o de transicion de salida o cese de una
determinada infraestructura del mercado basada en
la TRD, incluidas la transicion o la reversion de sus
operaciones de tecnologia de registro descentralizado
a infraestructuras del mercado tradicionales, en caso
de verificarse ciertas circunstancias17.

ILIILV. Principales impactos en el ordenamiento juridico
nacional (tener en cuenta el proyecto de ley de mercado
de capitales en proceso de aprobacion en cortes)

Recientemente entr6 en vigor la Ley 6/2023, de 17 de
marzo, de los Mercados de Valores y de los Servicios de
Inversion, en virtud de la cual se regula el marco legal
basico del mercado de valores espafnol y se deroga
el texto refundido de la Ley del Mercado de Valores
aprobado por el Real Decreto Legislativo 4/2015 (la
“‘Nueva Ley de Mercado de Valores”).

La Nueva Ley de Mercado de Valores entrd en vigor
-con caracter general- el 7 de abril de 2023, existiendo
algunas excepciones. No obstante, cabe destacar
que hasta que se dicten las normas reglamentarias
de desarrollo de dicha ley, se mantendran en vigor las
normas vigentes sobre los mercados de valores y los
servicios de inversion, en tanto no se opongan a lo alli
establecido.

17. Esto es; cuando (i) que se haya superado el umbral establecido en el articulo
3, apartado 3 del Reglamento; (ii) que una autorizacién especifica o una exenciéon
concedida con arreglo al Reglamento deba revocarse, o bien suspenderse, incluso
cuando la autorizacion especifica o la exencion se suspendan a consecuencia de
los casos previstos en el articulo 14, apartado 2 del Reglamento; o (iii) cese volunta-
rio o involuntario de la actividad de la infraestructura del mercado basada en la TRD.
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A los efectos del presente resulta relevante destacar que la Nueva Ley de Mercado
de Valores incorpora las reglas necesarias para garantizar la seguridad juridica en
la representacion de valores negociables mediante sistemas basados en TRD, para
permitir la aplicacion en Espafia del Reglamento (UE) N° 2022/858 del Parlamento
Europeo y del Consejo, de 30 de mayo de 2022, sobre un régimen piloto de
infraestructuras del mercado basadas en la tecnologia de registro descentralizado
y por el que se modifican los Reglamentos (UE) n.° 600/2014 (MiFIR) y (UE) n.°
909/2014 y la Directiva 2014/65/UE (MiFID II).

ILIILV.I. Impacto en el ambito objetivo de aplicacién

La Nueva Ley de Mercado de Valores establece que quedan comprendidos -en
tanto se encuadran como instrumentos financieros- los valores negociables que
sean emitidos, registrados, transferidos o almacenados utilizando TRD u otras
tecnologias similares como soporte de esas actuaciones. De alli que, por ejemplo,
los valores negociables podran representarse por medio de anotaciones en cuenta,
titulos o sistemas basados en TRD.

Sin embargo, resta determinar reglamentariamente las particularidades para
el cumplimiento de lo dispuesto en la Nueva Ley de Mercado de Capitales y en
sus normas de desarrollo, que se tendran en cuenta cuando se utilicen sistemas
basados en TRD.

En particular, cabe destacar que en aquellos casos en los cuales la entidad emisora
elija sistemas basados en TRD como forma de representacion de los valores
negociables, dichos sistemas deben garantizar la integridad e inmutabilidad de las
emisiones que en ellos se realicen, identificar de forma directa e indirecta a los
titulares de los derechos sobre los valores negociables y determinar la naturaleza,
caracteristicas y numero de los mismos.

Vinculado con lo anterior, la entidad emisora y la encargada del registro contable o
la entidad o entidades responsables de la administracion de la inscripcion y registro
de los valores negociables en los sistemas basados en TRD deben tener en todo
momento a disposicién de los titulares y del publico interesado en general una
copia del documento emision de los valores negociables, debiendo incluirse en el
mismo suficiente sobre los sistemas en los que se registren los valores, incluyendo
entre otros los aspectos principales sobre su funcionamiento y gobierno.

Por otra parte, a través de una modificacién a la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil. Se consideran que tienen aparejada ejecucion a los efectos
de la accion ejecutiva los certificados no caducados expedidos -entre otras- por las
entidades responsables de la administracion de la inscripcion y registro respecto
de los valores representados mediante sistemas basados en TRD, siempre que se
acompane copia de la escritura publica de representacion de los valores o, en su
caso, de la emision, cuando tal escritura sea necesaria.
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Con relacibn a las entidades responsables de
administracion de la inscripcion y registro de los valores
representados por medio de sistemas basados en TRD,
se establece que estan deben llevar el registro de valores
negociables representados mediante sistemas basados
en TRD en la forma prevista en el documento de la
emision. Luego, a través de futuras reglamentaciones,
se determinaran, en su caso, los requisitos adicionales
que deben cumplir las entidades responsables de la
administracion de la inscripcion y registro de los valores
en los sistemas basados en TRD deban cumplir.

Asimismo, dichas entidades, quedan sujetas al régimen
de supervision, inspeccion y sancion establecido en esta
ley, a cargo de la CNMV conformo a lo dispuesto por la
Nueva Ley de Mercado de Capitales, su normativa de
desarrollo y en la normativa europea de aplicacion.

lll. El papel del Compliance
Officer en la gestion de riesgos de
Compliance asociados al mercado
de criptoactivos

El Compliance Officer es el encargado de garantizar que
los procesos organizativos, asi como los propios de la
actividad de negocio, cumplan con los requisitos legales,
politicas de la organizacion o reglamentos externos. Sus
funciones son diversas y pueden ir desde la realizacion
de evaluaciones de riesgo hasta el asesoramiento a los
puestos directivos y en este caso, relacionado con el
mercado de los criptoactivos, no iba a ser diferente.

Ademas, dado que un Compliance Officer tiene acceso
directo a la alta direccion y participa en ocasiones, en
las decisiones estratégicas de la empresa, desempefa
también, una funcidén de asesoramiento.

El Compliance Officer debe asegurarse que todos los
procesos y procedimientos de la empresa, cumplen con
la ley, y no sélo con la ley; un Compliance Officer también
es responsable de garantizar que las operaciones de la
empresa cumplan con las normas internas.
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El Compliance Officer, dentro de la gestion de los riesgos de Compliance asociados
al mercado de criptoactivos, realizara funciones similares a otras actividades o
sectores empresariales:

a. ldentificacion de los riesgos asociados a la actividad que desarrolla la empresa.

b. Supervisar procesos y procedimientos operativos, realizando un analisis y
adaptacion del programa de Compliance, para garantizar que la empresa cumpla
con todas las normas legales y éticas.

c. Disefiar e implementar nuevos programas e Compliance.

d. Formacion a los departamentos y empleados para que estén al corriente de
cualquier cambio legal y directrices en materia de cumplimiento.

El Compliance Officer no solo es una figura fundamental para la proteccion y
minimizacién de los riesgos inherentes a la actividad que desarrolle la empresa,
sino que también puede ser una figura que ayuda a la compafia, a conseguir sus
objetivos.
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